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Основные критерии хорошей DSP RRC 

Поддержка 
реляционных и не 

реляционных 
СУБД 

Проведения 
удалённого аудита 

СУБД 

Корреляция и 
агрегация 

активности с 
разнородных СУБД   

Разделение и 
контроль 

деятельности DB 
администраторов  

Полное 
независимое 

протоколирование 
активности 

Возможность 
оценки 

безопасности 
системы 

Способность 
блокирования 

нежелательной 
активности 

Сохранение 
данных аудита и 
активности вне 

СУБД 

Защита данных и 
СУБД на заданном 

уровне 



Схематичное представление DSP RRC 

Аудит СУБД 

Оценка 
рисков 

Фильтрация 
контента 

Мониторинг 
файлов 

Безопасность 
ЦОД 

Мониторинг 
активности 

Применение 
масок 

Управление 
правами 

СУБД 
Файрвол 

Безопасность 
СУБД 



Как это работает? RRC 

Простота и надёжность 
реализации 

Гибкая система 
лицензирования 

Уникальные 
технологии 



Database Security – Безопасность СУБД RRC 

PCI DSS 

SOX 

HIPPA Более 8 
направлений 

Более 20 
стандартов 

Oracle 
Oracle Exadata 

MS-SQL 
Sybase 

DB2 (including LUW,  
z/OS and DB2/400) 

Informix 
MySQL 

Progress 
Teradata 
Netezza 

http://www.imperva.com/products/ssp_agents_zos.html
http://www.imperva.com/products/ssp_agents_db2-as400.html


UUT – Универсальная Идентификация пользователей  RRC 
D

P
 

Динамические 
профили 

TI
 

«Прозрачный» 
контроль C

A
V

 
Корреляция 

событий атаки 



Вопросы RRC 

Secure Sphere 
9.5 

Дистрибуция 
продукта 
открытая 

SCUBA,сканер 
уязвимостей 

СУБД, 
разработанный 

вендором 

Агенты могут 
передавать 

полную 
информацию о 

состоянии 
конечных систем 

Версия 8.0 
прошла 

сертификацию 
ФСТЭК 

Можно 
задействовать 

режим 
шифрования все 
данных на диске 

Спасибо за внимание!  
 

pkuzeev@rrc.ru 
Skype – zerottl 

+7 985 9994824 

www.imperva.com 
www.rrc.ru 
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