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Три «кита» безопасности данных RRC 

Основана в 2002 году 
Шломо Крамером Более 1000 организаций используют 

оборудование, более 25000 облачные сервисы 

Imperva защищает данные и Интернет транзакции от 
инсайдеров и внешних угроз.  



Кому это необходимо? RRC 

Служба безопасности  

Защита и наблюдение за   

приложениями, базами данных,  

пользователями,  

требованиями закона,  

управления рисками 

Аудиторы 

Детализация по 
пользователям, 
приложениям, 

рискам 

ИТ, разработчики, 
поддержка 

Минимизация 
нагрузки на 

инфраструктуру 

Дирекция 

Уменьшение 
затрат на 

безопасность 
наряду с её 

оптимизацией 



Как это работает? RRC 

Простота и надёжность 
реализации 

Гибкая система 
лицензирования 

Уникальные 
технологии 



Database Security – Безопасность СУБД RRC 

Мониторинг 
активности 

Защита (DBF) 

Аудит SOX, PCI, HIPPA 
(ADC Insights) 

Управление правами 
пользователей 

(URMD) 

Поиск уязвимостей 
(DAS) 

Oracle 
MS-SQL 
Sybase 

DB2 (including LUW, 
 z/OS and DB2/400) 

Informix 
MySQL 

Progress 
Teradata 
Netezza 

http://www.imperva.com/products/ssp_agents_zos.html
http://www.imperva.com/products/ssp_agents_db2-as400.html


File Security – Защита файлов RRC 

Мониторинг активности (NAS, файловые 
сервера, CIFS) 

Защита (FFW) 

SecureSphere для SharePoint  

Управление правами пользователей 
(URMF), MS AD, LDAP, локальные 

учетные записи 



WAF – Защита Web приложений RRC 

Cloud  

WAF 

CSS 

SQL 
Injection 

HTTPS 
Inspection 

Bot 
Blocking 



SecureSphere для SharePoint RRC 



Threat Radar – Радар Угроз RRC 

Подозритель
ные  IP 
адреса 

Анонимные 
прокси-
серверы 

Сети TOR 

Фишинг 
ссылки 

Геолокация 

Эффективная защита от Web фрода 



UUT – Универсальная Идентификация пользователей  RRC 
D

P
 

Динамические 
профили 

TI
 

«Прозрачный» 
контроль C

A
V

 
Корреляция 

событий атаки 



CDP – Облачный сервис защиты от DDoS  RRC 



Системы управления RRC 

SOM OOB SSO SSL IMTI RTD 



Физические и виртуальные устройства RRC 

x6500 

x4500 

x2500 

x2000 

x1000 

m150 

m100 

v4500 

v2500 

v1000 

@ 

vm150 

SecureSpehre 

Stack 



Совместные решения RRC 

DLP 

Hardware 

Business 
Process 

Vulnerabilities 

Fraud 

SIEM 



Вопросы RRC 

SecureSphere 
9.0 

Дистрибуция 
продукта 
открытая 

SCUBA,сканер 
уязвимостей 

СУБД, 
разработанный 

вендором 

Агенты могут 
передавать 

полную 
информацию о 

состоянии 
конечных систем 

Версия 8.0 
прошла 

сертификацию 
ФСТЭК 

Можно 
задействовать 

режим 
шифрования все 
данных на диске 

Спасибо за внимание!  
 

pkuzeev@rrc.ru 
Skype – zerottl 

+7 985 9994824 

www.imperva.com 
www.rrc.ru 
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