
Актуальные угрозы и 
возможности защиты с помощью 

продуктов Imperva   

Защита данных сегодня – неотъемлемая часть благополучия вашего бизнеса завтра 

RRC 

 Pete Kuzeev, Security Presale Engineer, RRC Moscow 



Типы возможных атак в модели OSI RRC 



Доступ к административному интерфейсу RRC 

В любой домашней сети 
на сегодня как минимум 

несколько устройств в 
административным веб 

интерфейсом 

На большинстве 
устройств в организациях 

веб интерфейс 
управления по 

умолчанию включён 

Зачатую доступ к 
административному 

интерфейсу, либо 
функционалу  не 

использует шифрование 



Доступ к внутренним компонентам RRC 

Приложение, либо 
пользователь 

пытающиеся получить 
доступ к данным  

Модуль, страница с 
активным содержимым 

не выполняющая 
проверку подлинности 

Модуль, страница с 
активным содержимым, 
выполняющим функции 
проверки подлинности 



Advanced Persistent Threats (APT) 
 

RRC 

Постоянные угрозы от высококвалифицированных сообществ 



Атаки на бизнес логику RRC 

Нарушение 
работы 

пользователей 

Наполнение 
СУБД 

«мусором» 

Отказ в работе 
средств 

коммуникации 



Clickjacking  RRC 

Угон Клика 

Любые 
браузеры 

Флэш 
плагины 

Антифишинг 
системы 

бессильны 



Cookie Poisoning RRC 

Изменение 
данных в 

Cookie или 
их кража  

Угон 
сессии 

Доступ к 
информации 

Получение 
привилегий 



Cross-Site Request Forgery (CSRF) RRC 

Покупки 

Админка 

Доступ 

Межсайтовый скриптинг с подделкой запросов 



Brute Force Attack RRC 
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сетевые 
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Любые 
системы 

 

Успешная атака 

Отсутствие 
мониторинга 

Слабые 
пароли 

Стандартные 
пароли 



Buffer Overflow RRC 

    

    

Переполнение 
буфера 



Cross-Site Scripting RRC 

Межсайтовый скриптинг 



Denial of Service (DoS) - Distributed Denial of Service (DDoS) RRC 

Отказ в обслуживании – Распределенный отказ в обслуживании  

Множественность Многовариантность Затратность 



Directory Traversal RRC 

Подмена директорий 

Все веб сервера Доступ к файлам Высокий риск 



Drive-by-Downloads RRC 

Угон загрузки 

Атака 

  

Зомби 

  

ПК 
пользователя 



File/Parameter Enumeration RRC 

Перебор или изменение файлов либо параметров 

http://www.mydomain.com/login.jsp?usertype=regular&username=PETE&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=PETE&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ADMIN&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ADMIN&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ROOT&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ROOT&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=PETE&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=PETE&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ADMIN&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ADMIN&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ROOT&password=doe
http://www.mydomain.com/login.jsp?usertype=regular&username=ROOT&password=doe


Forceful Browsing RRC 

Просмотр перебором 

Скрытые 
файлы 

Скрытые 
папки 

Внутренние 
компоненты 



Google Hacking RRC 

Ошибки 

Уязвимости 

Пароли 

Данные 

Паттерны 



Hacktivism RRC 

Политический  
хакинг 

Госучреждения 

Крупные 
компании 

Социальные 
ресурсы 



HTTP Parameter Pollution (HPP) - HTTP Parameter Contamination (HPC) RRC 

Замусоривание параметров http - Добавление спец символов   

Ограничение 
запросов 

Добавление 
параметров 

Добавление 
символов 



HTTP Verb Tampering RRC 

Фальсификация запроса 

GET POST 

HEAD 
PUT 

DELETE 



LAND Attacks RRC 

LAND атаки – Layer 4 TCP DDOS  

Source 
1.2.2.5 

Destination 
1.2.2.5 



Malicious Encodings RRC 

Вредоносный код 

Обфускация 

Кодировка 

Спец 
символы 



Parameter Tampering RRC 

Подделка параметров 

Скрытые 
параметры 

Фиксированные 
поля 

Скрытые теги 

Служебные 
страницы 

«Забытые» 
формы 



Pharming RRC 

Фарминг 



Remote File Inclusion (RFI) RRC 

Выполнение стороннего кода 



Search Engine Poisoning (SEP) RRC 

Заражение поисковой системы 

Malware 
Bot 

Virus 



Session Hijacking RRC 

Угон сессии 

Перебор Простота 

Кража Куки 

Вычисление Комплексность 



Scanning/Site Probing RRC 

Исследование 



Source Code Disclosure RRC 

Получение исходного кода 



SQL Injection RRC 

SQL инъекция 

Доступ к любым 
данных, 

хранящимся в 
СУБД 

Выполнение 
произвольных 
команд в системе 

Подвержена 
каждая внешняя 

система 



Stealth Commanding RRC 

Вредоносные команды 



Вопросы RRC 

SecureSphere 
9.0 

Дистрибуция 
продукта 
открытая 

SCUBA,сканер 
уязвимостей 

СУБД, 
разработанный 

вендором 

Агенты могут 
передавать 

полную 
информацию о 

состоянии 
конечных систем 

Версия 8.0 
прошла 

сертификацию 
ФСТЭК 

Можно 
задействовать 

режим 
шифрования все 
данных на диске 

Спасибо за внимание!  
 

pkuzeev@rrc.ru 
Skype – zerottl 

+7 985 9994824 

www.imperva.com 
www.rrc.ru 
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