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Пароль 

ЭЦП 

Токен 

OTP 

PIN 
Pads 

Следующий шаг к защите ДБО 

Облачный сервис  

Защита ДБО 

Защита пользователей 
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Аргументы в пользу «Облака» 

Любое дополнительное ограничение – потеря пользователей! 

Уязвимости 

операционной 

системы и ПО 

Различного рода 

зловредное ПО 

Специальное ПО? 
Ограничение 

возможностей? 

Социальная 

инженерия 

Средства защиты? 

Фишинг 

Привязка 

к рабочему месту? 
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Средства защиты клиентов: 

Средства, используемые мошенниками: 



Сегодняшний тренд 

Уменьшение 

проверок 

Увеличение 

мобильности 

Упрощение 

системы 

Облачная  

защита ДБО 

Сервис «прозрачен» для пользователей 
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Принципы работы  

через безопасное «облако» 

Облачная  

защита ДБО 

Рекомендации  
по устранению 

проблемы 

Контроль наличия 
зловредного ПО  
и соответствия 

клиента 
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Динамическое профилирование 

Облачная  

защита ДБО 

Соответствующий 
профиль клиента 

Не соответствующий 
профиль, использование 

виртуальной машины 
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Помощь ДБО:  

защита от DDoS 

Загрузка 
физического 

канала 

Необходимость 
резервирования 

Продление 
поддержки 

Обслуживание 
комплекса 

Ограничения 
платформы 

Необходимость 
резервирования 

Программно-аппаратный 
комплекс Облачный сервис 

DDoS 
Protection 

Защита от атак 
на отказ 

обслуживания 
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Помощь ДБО:  

защита web-приложений 

Обновление 
базы 

уязвимостей 

Использование 
рейтингов 

Обслуживание 
комплекса 

Продление 
поддержки 

Необходимость 
резервирования 

Ротация данных 

WAF 

Защита web-
приложений 

Программно-аппаратный 
комплекс Облачный сервис 
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Как работает защита? 

Рабочий 

трафик 

 

Хакеры 

 

DDoS 

 

Спамеры 

 

Боты 

 

Облачный 

сервис 

Ваш web-сайт 

DNS 
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Приятные бонусы использования 

безопасного «облака» 

Увеличение 
количества операций 

Уменьшение вероятности 
мошенничества  

Экономия времени 

Большая свобода  
в проведении платежей  

Уверенность  
в надёжности системы 

Репутация банка 

Снижение нагрузки  
на сотрудников 

Уменьшение очередей 

Увеличение депозитов 

Открытие новых счетов 

Пользователи Банки 
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С чего начать?  
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Пётр Кузеев 

Спасибо за внимание!  

Тел.: +7 (495) 641-12-12  

Моб.: +7 (985) 999-48-24 

E-mail: is@nvg.ru  

skype: pkuzeev 

ведущий эксперт департамента ИБ 
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