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Почему именно сыр? RRC 

Неиспользуемые 
объекты 

Затенённые 
правила 

Неиспользуем
ые правила 

Несанкциониро
ванные 

изменения 

Нарушение 
корпоративной 

политики 

Правила с 
избытком 

Временные 
настройки 

Отключенный 
функционал 

Небезопасные 
протоколы 



Что такое Tufin сегодня? RRC 



Кому Tufin необходим? RRC 

Сложные и 
разветвлённые 

сети? 

Множество 
устройств защиты? 

Различные 
вендоры? 

Несколько 
администраторов? 

«Длинные» списки 
правил доступа? 

Требования 
регуляторов 

безопасности? 

Большое 
количество 
изменений? 

Tufin 



Как это работает? RRC 



Возможности SecureTrack  RRC 

Аудит и 
соответствие 
стандартам 

Мониторинг и 
управление 

Создание 
топологии 

Оптимизация 
инфраструктуры 

Автоматизация 
создания 
политик 

Одобрение 
правил 

Контроль 
изменений 

Производите
льность 

Состояние 
устройства 

Соответствие 
настроек 

Браузер 
рисков 

Выявление 
проблем 



Возможности SecureChange RRC 

От открытия запроса До проведения аудита 

Дизайнер 
политик 

Отслежива
ние SLA 

Управление 
процессами 

Анализ 
рисков 

Автомати
ческая  

проверка 
запросов 

Возможности 
интеграции 



Возможности SecureApp RRC 

Корпоративные 
приложения 

Пользователи 
приложений 

Отдел 
безопасности 

 
 

 
 

 

Политики и  
устройства 



Анализ топологии RRC 

+10 Мбит/с 

+5 Веб-сайтов 

Таблицы 
маршрутов 

одним 
кликом 

Добавление 
устройств 

Определение 
периметров 



Сравнение и копирование конфигураций RRC 

Копия 
конфигурации 

для каждой 
ревизии 

Поиск 
изменений 

Корреляция 
изменений к 
устройствам 



Анализ рисков RRC 

Текущий 
уровень 
рисков 

Исторические 
тенденции 

Установка 
политик и 

приоритетов 

Рекомендова
нные 

заплатки 

Глобально 
или для 
шлюза 



Автоматизированное создание политики RRC 

Direct     
UUT 

Анализ 

логов 

Сравнение с 

базой 

правил 

Предложение по  

оптимизации 

Оптимизация базы правил 

Сравнение 
изменений с 
политикой 

соответствия 

Оповещение 
в случае 

нарушения 

Оповещение 
владельцев 

сервисов 



Использование правил RRC 

Неиспользуемые 
правила 

Неиспользуемые 
объекты 

Статистика по 
правилам 



Автоматизированный аудит RRC 

Автоматическая проверка соответствия по многим  
параметрам относящимся к сетевой безопасности 

Аудит 

Сокращает время 
аудита до 

нескольких часов 

Предлагает 
решения в случае 

нарушений 

Может быть 
использован 

аудиторами или 
сотрудниками 

Поддержка  
PCI DSS 2.0  

по умолчанию 



DCR для устройств Cisco RRC 

SNMP NTP Syslog Аутентификация 
Ненужные 

сервисы 

DCR 

Специально 
разработан для 

маршрутизаторов и 
коммутаторов Cisco 

Соответствует CIS и 
NSA Router Security 
Configuration Guide 

Проверка основных 
настроек 

безопасности, 
внесение 

рекомендуемых 
изменений в 

конфигурацию 



Tufin – до и после! RRC 

До После 



Пользователи во всём мире RRC 

Финансовая 

отрасль 

Телеком 

Транспорт 

Энергетика 

Здравоохранение 

Другие 
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Лицензирование RRC 

Основной 
сервер  

nХ 
Количество 

шлюзов 

nX 

Количество 
роутеров и 

маршрутизаторов 

 

- отдельно лицензируются  
кластеры устройств 
 
- к каждой лицензируемой  
позиции добавляется поддержка 
от вендора 
 
 



Вопросы RRC 

Дистрибуция 
продукта 
открытая, 

проводится 
обучение в 

России 

Возможна 
покупка 

программно-
аппаратного 
комплекса 

Имеется 
возможность 
поддержки от 

вендора на 
русском языке 

Высокое 
качество 

работы сервиса 
поддержки от 

вендора 

Можно 
запросить 

полноценную 
триальную 

версию на 30 
дней 

Спасибо за внимание!  
 

pkuzeev@rrc.ru 
Skype – zerottl 

+7 985 9994824 

www.tufin.com 
www.rrc.ru 
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