
Пётр Кузеев 

McAfee Device Control 

Ведущий эксперт департамента ИБ 
 

 



Что можно подключить к ПК?  

USB COM FireWire LPT 

Bluetooth IRDA DVD SDXC ∞ 



Как контролировать все подключаемые 

устройства? 

Политики 
Windows? 

Настройки 
драйверов? 

Физическое 
отключение? 

Общая 
проблема! Пользователи Администраторы 



McAfee Device Control – оптимальное 

решение проблемы 

Централизов
анное 

управление 

Гибкие 
политики 

Защита всех 
данных 

Подробный  

Аудит 



Централизованное управление 

McAfee ePO (ePolicy Orchestrator) 

возможность быстро и удобно конфигурировать, 

развертывать и обновлять политики и агенты 

в масштабах всей среды предприятия с помощью 

централизованной консоли управления 

возможность создания политик использования 

устройств и данных для каждого пользователя, 

группы или отдела 

возможность определять, какие устройства можно, 

а какие нельзя использовать, с помощью параметра 

устройства Windows, включая идентификатор 

продукта, идентификатор производителя, серийные 

номера, класс устройства, его название 

возможность определять, какие материалы 

можно, а какие нельзя копировать на устройства 

с разрешенным доступом 



Защита всех данных 

управление копированием 
данных на USB- 

накопители, устройства 
iPod, записываемые 

компакт-диски и DVD-
диски, дискеты, 
устройства 

Bluetooth и IrDA, 
устройства обработки 

изображений, а также 
через COM-и LPT-порты 

защита всех данных, 
форматов и производных, 

даже тех, которые были 
изменены, скопированы, 

вставлены, сжаты или 
зашифрованы 

предотвращение утечки 
данных вне зависимости 
от 

местонахождения 
пользователей, не 
нарушающее 

законной повседневной 
деятельности организаций 



Подробный Аудит 

Решение Device Control  
предоставляет вам 
инструменты для 
отслеживания и контроля 
передачи данных с 
настольных компьютеров 
и ноутбуков вне 
зависимости от 
местонахождения 
пользователей и 
конфиденциальных 
данных, даже если 
пользователи не 
подключены к 
корпоративной сети 

 

Решение Device Control 
обеспечивает тонко 
настраиваемый контроль ваших 
конфиденциальных данных. 
Таким образом вы можете 
определять, какие устройства 
разрешены, а какие запрещены 
для использования. Вы имеете 
возможность определять, какие 
данные можно, а какие нельзя 
копировать на разрешенные 
устройства. Кроме того, вы 
можете ограничить копирование 
пользователями данных из 
определенных областей 
(например, из файлового 
сервера, хранящего 
собственную информацию 
компании), или из определенных 
приложений (например, из 
программы бухгалтерского 
учета, с помощью которой 
создаются конфиденциальные 
отчеты). 
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Неограниченные возможности 

масштабирования 

Защита 
Email & 

Web  

Защита 
данных 

SIEM 

Защита 
СУБД 

Защита 
сети 

Защита  

конечных точек 
Мобильная 

 безопасность 



Пётр Кузеев 

Спасибо за внимание!  

Тел.: +7 (495) 641-12-12  

Моб.: +7 (985) 999-48-24 

E-mail: pkuzeev@nvg.ru   

Skype: pkuzeev 
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